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CONOSCERE
TORNADO.CASH
Operazioni pratiche e meccanismi on-chain



Tornado Cash è una soluzione non-custodial decentralizzata per la 

tutela della privacy, basata sulla blockchain Ethereum.

Migliora la riservatezza delle transazioni interrompendo il 

collegamento on-chain tra gli indirizzi di origine e di destinazione.

Poiché le transazioni su Ethereum sono pubbliche per impostazione 

predefinita, gli autori delle minacce utilizzano i “coin mixer” per 

occultare il flusso di fondi illeciti.

Il protocollo utilizza gli smart-contract per accettare depositi da un 

indirizzo e consentire prelievi da un indirizzo completamente 

diverso.

Si basa in larga misura sulla crittografia avanzata piuttosto che su un 

sistema di fiducia centralizzato.
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COSA FA TORNADO.CASH?



LA FASE DI DEPOSITO
Generazione dei Secrets e inserimento nei Pool



Prima che qualsiasi importo venga trasferito sulla blockchain, il browser 

(o lo script) dell'utente genera localmente i componenti crittografici 

necessari per la transazione.

1. Generato in locale

Il client genera due enormi numeri casuali:

2. Creazione dell’hash del Commitment

Questi due numeri vengono sottoposti ad hash (utilizzando la 

funzione di hash di Pedersen) per creare il Commitment.

Commitment = Hash(Secret + Nullifier)

Secret: verrà utilizzato in seguito per dimostrare la titolarità.

Nullifier: viene utilizzato in seguito per impedire la doppia 

spesa.
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STEP 1: GENERAZIONE DELLA NOTA CRITTOGRAFICA



STEP 2: INVIARE IL DEPOSITO



INVIARE LA TRANSAZIONE

L'utente invia una transazione 

Ethereum standard allo smart contract

specifico di Tornado Cash (ad esempio, 

il pool da 10 ETH).

Payload: 10 ETH + il Commitment hash

generato precedentemente.

UPDATE DEL MERKLE TREE

Lo smart contract riceve i fondi e 

inserisce il Commitment nel proprio 

Merkle tree interno (una struttura dati 

che registra tutti i depositi).

LA NOTA DI BACKUP

L'utente deve conservare in modo sicuro 

il Secret e il Nullifier originali

(spesso rappresentati da una lunga 

stringa che inizia con `tornado-eth-10-`).

La loro perdita comporta la perdita 

definitiva dei fondi.

STEP 2: INVIARE IL DEPOSITO



LA FASE DEL PRELIEVO
Prove con zero-knowledge e uscita dei fondi dal mixer



LA FASE DEL PRELIEVO



Per effettuare un prelievo, l'utente deve fornire un indirizzo Ethereum

nuovo di zecca e vuoto. Ma come fa a pagare la commissione gas

necessaria per avviare la transazione di prelievo senza collegarsi a un 

vecchio wallet?

Il Relayer Network

Gli utenti utilizzano solitamente un “Relayer” decentralizzato. Il 

Relayer paga la commissione gas per la transazione su Ethereum

e, in cambio, trattiene una piccola percentuale dei fondi prelevati.

Generazione dello zk-SNARK

Il client dell'utente utilizza la Nota salvata in precedenza 

(composta da Secret + Nullifier) per generare una Prova 

crittografica. Tale prova afferma sostanzialmente quanto segue:

"Possiedo il Secret e il Nullifier corrispondenti a uno dei 

Commitments attualmente presenti nel tuo Merkle tree, ma non ti 

dirò quale.

STEP 3: ELABORAZIONE DELLA PROVA (OFF-CHAIN)



L'utente invia la richiesta di prelievo allo smart contract tramite il Relayer. Il payload includerà:

La Prova: il valore dello zk-SNARK generato in locale.

L’hash del Nullifier: L’hash relativo esclusivamente al Nullifier della nota segreta generata precedentemente.

Il wallet di Destinazione: Il nuovo wallet Ethereum.

Relayer Info: L'indirizzo del Relayer e la sua commissione.

STEP 4: ESECUZIONE DEL PRELIEVO (ON-CHAIN)



1. VERIFICA DELLA PROVA

Lo smart contract di Tornado Cash esegue complessi calcoli 

matematici on-chain per verificare la prova zk-SNARK.

2. PREVENZIONE DEL DOUBLE SPENDING

Il contratto verifica l'hash del Nullifier inviato, 

confrontandolo con un elenco pubblico.

Se i conti tornano, il contratto sa che l’utente ha 

effettivamente depositato dei fondi in precedenza.

Grazie alla crittografia Zero-Knowledge, il contratto non è 

in grado di sapere quale specifico deposito storico 

appartenga all’utente.

Se l'operazione è già stata registrata, viene rifiutata 

(qualcuno sta cercando di effettuare un prelievo due volte).

Se è nuovo, viene aggiunto all'elenco “spesi”.

Il contratto provvede quindi a trasferire i fondi (al netto 

della commissione) al nuovo indirizzo di destinazione.
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CONVALIDA E LIQUIDAZIONE DEL CONTRATTO



TRADE-OFF DEGLI UTENTI TORNADO.CASH



Elemento della transazione Visibile sulla blockchain? Implicazioni per gli Investigatori

Indirizzo di origine (mittente) SI
Si conosce CHI ha inviato fondi al Mixer, QUANDO, e la DIMENSIONE della 
POOL selezionata.

L'hash “Commitment” SI È contenuto nel Merkle tree pubblico, ma sembra un insieme di dati casuali.

La Secret Note (Dati) No Memorizzato localmente dall'utente. Solo l'hash è pubblico.

Indirizzo di destinazione 
(beneficiario)

SI
Si può vedere chi ha ricevuto i fondi, ma il collegamento con il mittente è 
crittograficamente interrotto.

Indirizzo e commissione del Relayer SI I Relayers sono enti pubblici che facilitano il prelievo.

IN SINTESI: COSA È VISIBILE SULLA BLOCKCHAIN?



IN SINTESI: COSA NON È VISIBILE ON-CHAIN?
> UN COLLEGAMENTO VISIBILE E TRACCIABILE TRA L'ETH DEPOSITATO E L'ETH PRELEVATO



STRATEGIE DI DEMIXING
Come sfruttare le falle di OPSEC nelle indagini su crypto



Sebbene la crittografia alla base di Tornado Cash (zk-SNARKs) non sia 

stata violata, il comportamento degli utenti spesso compromette 

l'anonimato garantito dal protocollo.

Le forze dell'ordine e i professionisti della sicurezza si affidano a 

euristiche di “demixing”.

Il Demixing non viola il protocollo; analizza i metadati on-chain 

relativi ai depositi e ai prelievi.

Mettendo in correlazione i tempi delle transazioni, gli importi e le 

successive interazioni tra gli indirizzi, gli analisti possono collegare, 

in termini probabilistici, un mittente con il relativo destinatario.
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IL FLUSSO DI LAVORO DI DEMIXING



Correlazioni temporali: se un utente deposita 100 ETH e ne preleva 100 ETH su un nuovo indirizzo esattamente 5 minuti 

dopo, l'intervallo di tempo così ristretto riduce notevolmente l'insieme di anonimato.

Raggruppamento in base alla dimensione dei blocchi: poiché TC utilizza pool fissi, chi ricicla denaro deve suddividere i fondi. 

Se vengono effettuati 10 depositi da 10 ETH ciascuno e un singolo nuovo indirizzo riceve 10 transazioni in entrata da 10 ETH 

ciascuna dal mixer, ciò costituisce una prova schiacciante della titolarità comune.

Riutilizzo degli indirizzi: a volte i criminali effettuano accidentalmente un prelievo verso un indirizzo precedentemente 

collegato a loro, oppure pagano le commissioni di gas per il prelievo utilizzando un portafoglio già noto, ripristinando così

immediatamente la pista investigativa.

Interazione con un CEX: interazione con servizi identificabili nel breve termine. Prelevare dal mixer e depositare 

immediatamente su un exchange centralizzato (CEX) consente alle forze dell’ordine di richiedere i dati KYC tramite mandato.

ERRORI COMUNI DI OPSEC (EASY WINS)



INTEGRAZIONE DI ATTIVITÀ “UNMIXED”



CONSOLIDAMENTO DI QUANTITÀ ESATTE DI ETH



CONSOLIDAMENTO DI QUANTITÀ ESATTE DI ETH
DOPO ALCUNI “HOP”



PRELIEVI RAGGRUPPATI PER “ORARI”



ANALISI DEL COMPORTAMENTO DI TUTTI I PRELIEVI



• Servizio DeFi vittima di un attacco hacker 
nel Dicembre 2024

• Asset rubati da molteplici EVMs

• Asset confluiti in Ethereum e convertiti in 
ETH

• Asset inviati a Tornado.Cash (vari importi, 
con priorità sui più grandi disponibili)

• 545 ETH depositati (5x100 ETH, 4x10ETH, 
5x10 ETH)

CASE SCENARIO



CASE SCENARIO: SFIDE

• Gli approcci “facili” non funzionano

• Ma accade qualcosa…



CASE SCENARIO: SFIDE

https://dune.com/legionx/tornadocashstats

Il 21 febbraio 2025 sono stati 
sottratti a ByBit 1,5 miliardi di 
dollari in ETH, aumentando 
notevolmente la mole di dati 
da analizzare a causa dei 
fondi riciclati tramite il 
servizio Tornado.Cash.



FINGERPRINT / COMPORTAMENTO – CHE COSA SIGNIFICA?



RACCOLTA DI DATI COMPORTAMENTALI



L'IMPORTANZA DEI TAG



RICERCA DEI DATI



RICERCA DEI DATI

I dati devono essere raccolti (quasi) manualmente

Potrebbe essere necessaria un'analisi complessa

Il tracciamento automatico non supporta alcuni servizi

È molto probabile che siano coinvolte più blockchain

Potrebbero essere necessari dati off-chain



VANTAGGI

Si possono “porre domande” ai dati

È possibile gestire enormi quantità di dati

Si possono analizzare dati provenienti da più fonti, se opportunamente normalizzati

Lo stesso set di dati può essere utilizzato in più casi

Risultati facili da aggiornare



LIMITAZIONI

È necessario analizzare tutti i prelievi, al fine di escluderli e soddisfare 
gli standard previsti dai vari ordinamenti giuridici 

L'analisi può richiedere molto tempo

È possibile ottenere più di un candidato (potrebbero essere necessari 
dati off-chain per la convalida)

I dati possono subire variazioni (nuovi prelievi, movimenti di attività 
successivi all'analisi, nuove attribuzioni, ecc.)



TIPO DI INDICATORE MODELLO COMPORTAMENTALE OSSERVATO LIVELLO DI AFFIDABILITÀ

Corrispondenza 
esatta

Combinazione specifica di importi frazionati irregolari depositati e prelevati 
contemporaneamente.

Alta (Quasi Certa)

Riutilizzo degli 
indirizzi

L'indirizzo di prelievo condivide la cronologia delle transazioni (o la fonte di
approvigionamento del gas) con l'indirizzo di deposito.

Alta (Link determinante)

Basato sul tempo
Fondi prelevati pochi minuti o poche ore dopo un attacco hacker che ha avuto grande 
risonanza mediatica.

Media (Forte 
Connessione)

Consolidamento
Diversi indirizzi di uscita del mixer finiscono per inviare fondi a un unico indirizzo di deposito di 
un exchange centralizzato.

Media - Alta

MATRICE DEL LIVELLO DI AFFIDABILITÀ NEL TRACCIAMENTO

Comportamento Stesso comportamento on-chain utilizzato per trasferire un importo in ETH 
corrispondente ai depositi

A seconda dei 
risultati



DOMANDE?



GRAZIE
umberto.buonora@recoveris.io     alessandro.rella@recoveris.io
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