
Private AI nella Digital Forensics

Come la Private AI può aiutare nelle indagini digitali, senza 
compromettere controllo, riservatezza e validità legale 
delle evidenze.

DI NANNI BASSETTI NANNIBASSETTI.COM
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Chi sono
Mi occupo di digital forensics dal 2005/2006, project manager di 
CAINE (distro usata in tutto il mondo)

Fondatore di CFI (Computer Forensics Italy)

Scrittore di parecchi articoli scientifici e software free/open 
source per la D.F.

●Membro fondatore e Segretario di ONIF (Osservatorio Nazionale 
Informatica Forense).

Coinvolto in casi di rilevanza nazionale.



Chi sono

2005/2006 2007
2008

2009 - 2014

2013

2009

2015

primi vagiti online
sulla computer forensics

Tanti articoli 
dal 2007 ad oggi

Creazione di CFI 
e pubblicazione di 

SFDumper

Classificato 
nella DC3 Challenge

Alcuni miei scripts 
per la forensics

Nel comitato di 
redazione di S&G

Segretario e 
membro 

fondatore ONIF

2009

Sviluppo CAINE 
Gnu/Linux

Socio onorario GP4AI

2020



casi mediatici CASI “MEDIATICI”

E TANTA FORMAZIONE
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Algoritmo vs. Modello: Non sono la Stessa Cosa!

Algoritmo

Procedura che il computer segue
La "ricetta" per preparare un piatto

Modello

Prodotto finale dell'addestramento

La "pietanza finita" pronta per previsioni

Contiene pattern, relazioni e parametri



NUMERO DI PARAMETRI

Un modello di linguaggio con 100 miliardi di parametri significa che il modello 

stesso ha 100 miliardi di pesi o coefficienti che vengono utilizzati per effettuare 

previsioni linguistiche. 

Questi parametri sono utilizzati per regolare il comportamento del modello e 

per apprendere le relazioni tra le parole e le frasi.

TECNICHE E METOLOGIE NELL’INTELLIGENZA ARTIFICIALE



Requisiti Hardware e Quantizzazione

Una Private AI non richiede infrastrutture proibitive. La quantizzazione (4-bit o 8-bit) rende praticabile l'uso di LLM locali anche su workstation forensi.

Formato Bit/parametro Modello 20B RAM richiesta

FP32 32 bit 20B × 4 byte 80 GB

FP16/BF16 16 bit 20B × 2 byte 40 GB

INT8 8 bit 20B × 1 byte 20 GB

INT4 4 bit 20B × 0,5 byte 10 GB

Configurazione minima: CPU 8–16 core, RAM 32–64 GB, SSD NVMe 1–2 TB, GPU opzionale (8–12 GB VRAM per modelli 7B). Per ridurre allucinazioni: 

temperatura bassa (0.1–0.2) e Top-K contenuto.
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POSTAZIONE PER AI PRIVATA – UN MINIPC CON 64Gb di RAM, 2Tb NVME disco �sso, 

AMD Ryzen 9 HX  370 AI + AMD Radeon 890m come GPU. 















COPIA FORENSE CON AI PRIVATA



MACHINE LEARNING PER L’IDENTIFICAZIONE DEI FILE SOSPETTI

HTTPS://NANNIBASSETTI.COM/

Mi sono  ispirato ad un paper del 2019 ad opera di Xiaoyu Du e Mark Scanlon 

“Methodology for the Automated Metadata-Based Classification of Incriminating Digital 

Forensic Artefacts”

https://www.researchgate.net/publication/

334192020_Methodology_for_the_Automated_Metadata-

Based_Classification_of_Incriminating_Digital_Forensic_Artefacts 

Cercherò di rendere più “tangibile” e visuale il concetto espresso nel paper e nella 

premessa dell’articolo, ossia quello di classificare/identificare un file dannoso tramite lo 

studio dei metadati ed artefatti, in modo che anche se un file ha cambiato nome, ha un 

contenuto leggermente differente da quello già noto e presente nei database, lo 

possiamo trovare addestrando un machine learning a capire dai metadati se quel file è 

vicino ai metadati di qualcuno già noto e sospetto.



MACHINE LEARNING AND DIGITAL FORENSICS

HTTPS://NANNIBASSETTI.COM/

Insomma, una specie di “profiling” del file, si osservano molti profili, chiaramente 
non psicologici, ma tecnici e quando ci si trova di fronte a qualcosa di nuovo, ma 
che ha un “comportamento” e delle caratteristiche simili ai “bad files”, la 
macchina dovrebbe segnalarlo.
Chiaramente l’esempio ed il codice qui riportato è rudimentale ed a scopo 
didattico, ma può servire a comprendere meglio lo schema:



FACE RECOGNITION

HTTPS://NANNIBASSETTI.COM/

# -*- coding: utf-8 -*-

"""

Created on Fri Mar 26 09:18:08 2021

@author: nannib

"""

import face_recognition

import cv2

image = face_recognition.load_image_file("folla.jpg")

img = cv2.imread("folla.jpg")

for (top,right,bottom,left) in 

face_recognition.face_locations(image):

    cv2.rectangle(img, (left,top), (right,bottom), (0,0,255))

cv2.imshow("folla", img)

while True:

    if cv2.waitKey(1) & 0xFF == ord ("q"):

        break

cv2.destroyAllWindows()



CNN – CONVOLUTIONAL NEURAL NETWORK

HTTPS://NANNIBASSETTI.COM/



ANOMALY DETECTION – IP ADDRESSES AND TIME

Pensiamo ad un dataset di connessioni formato da indirizzi IP ed orari di 

connessione, quindi un tabulato, potremmo addestrare il programma di 

machine learning a capire qual è la connessione “anomala” e basterebbero 

poche righe di codice.

Il programma sfrutta l’Isolation Forest, un algoritmo non supervisionato e 

quindi non necessita di etichette per identificare il valore anomalo / 

anomalia. Il fondamento dell'algoritmo è quello di "isolare" le anomalie 

creando alberi decisionali su attributi casuali, questo partizionamento 

casuale produce percorsi più brevi per le anomalie quindi, se ci sono poche 

anomalie ci saranno partizioni più piccole di dati, perché i valori delle 

anomalie hanno maggiori probabilità di essere separati nel partizionamento 

iniziale. 

Quindi, quando una foresta di alberi casuali produce lunghezze di percorso 

più brevi per alcuni punti particolari, è molto probabile che siano anomalie.



NLP – MACHINE LEARNING ANTI-PLAGIARISM

HTTPS://NANNIBASSETTI.COM/

In questo caso avendo un dataset di testi scritti da vari autori, si può addestrare la macchina a capire chi ha scritto un 

testo nuovo che forniamo in input.

 Qui si tratta di convertire le parole in numeri e poi calcolare dei valori, quindi un testo nuovo avrà un valore 

numerico, se la distanza tra il valore del nuovo testo ed il valore di altri testi di un certo autore, allora quel testo 

probabilmente apparterrà a quell’autore.

• NLP: Natural Language Processing

https://nannibassetti.blogspot.com/2021/02/machine-learning-attribuire-la.html 

https://nannibassetti.blogspot.com/2021/02/machine-learning-attribuire-la.html


AI in Cloud vs. AI Locale

AI in Cloud

Nessun investimento hardware, modelli 
aggiornati, integrazione rapida. Ma in ambito 
forense introduce un trust boundary esterno: i 
dati trasmessi alle API possono essere loggati o 
conservati dal fornitore.

Problematiche di GDPR, segreto istruttorio e 

sovranità del dato.

Private AI (Locale)

Esecuzione di LLM, embedding e sistemi RAG in 
ambienti completamente controllati: on-premise, 
air-gapped o cloud privati. Garantisce controllo 
totale sul dato, auditabilità, conformità 
normativa e personalizzazione profonda.

In Digital Forensics è spesso l'unico modo per 

garantire che le evidenze non escano mai dal 

perimetro investigativo.
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Cos'è il RAG

Immagine da: h�ps://www.falkordb.com/blog/what-is-a-rag-retrieval-augmented-genera(on/ 

TECNICHE E METOLOGIE NELL’INTELLIGENZA ARTIFICIALE

https://www.falkordb.com/blog/what-is-a-rag-retrieval-augmented-generation/


Cos'è il RAG (Retrieval-Augmented Genera�on) nell'AI Genera�va?

Definizione

Il RAG (Retrieval-Augmented Generation) è una tecnica avanzata nell'intelligenza artificiale che 

combina due modelli principali:

1.Modello di Recupero (Retriever): Seleziona informazioni rilevanti da una vasta base di 

conoscenze.

2.Modello Generativo (Generator): Genera risposte coerenti e contestualmente appropriate 

utilizzando le informazioni recuperate.

Come Funziona
• Fase di Recupero:

• Il modello di recupero cerca informazioni pertinenti da un database o da una collezione di 

documenti basandosi sulla query iniziale dell'utente.
• Fase Generativa:

• Il modello generativo utilizza le informazioni recuperate per formulare una risposta dettagliata 

e contestualizzata.

TECNICHE E METOLOGIE NELL’INTELLIGENZA ARTIFICIALE







Questo approccio riduce le allucinazioni grazie all'ancoraggio a fon6 veri�cabili e consente di impiegare modelli

 generici in domini altamente speci�ci. 





Embedding: il Significato in Numeri

Un modello di embedding genera vettori numerici multidimensionali 
che rappresentano il significato semantico di sequenze di testo. 
Questi vettori costituiscono la base di conoscenza interrogabile dal 
sistema RAG.

nomic-embed-

text

Alta performance, 

ampio contesto token

mxbai-embed-

large

Modello large di 

mixedbread.ai (335M)

bge-m3

Versatilità multi-

funzionale e 

multilingua (567M)
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Esempio di RAG su me stesso



NBMULTIRAG

Quindi che cos’è NBMultiRag? È un framework che integra modelli di linguaggio GPT (LLM) 
scaricati da OLLAMA, per consentire agli utenti di interagire in modalità chat con i propri documenti, 
inoltre il sistema, non solo permette di chattare "in bianco" (senza l’uso del RAG), ma anche di 
creare workspace personalizzati per indicizzare cartelle contenenti documenti eterogenei 
eseguendo:
 Indicizzazione e suddivisione dei documenti: I documenti vengono frammentati in segmenti 

(chunk) per essere processati più efficientemente.
 Trascrizione e OCR: I file audio e video vengono trascritti, mentre le immagini sono processate 

tramite OCR ed anche descritte, mentre per i video vengono estratti e descritti 10 frame 
distribuiti uniformemente.

 Interazione tramite upload: È possibile caricare file singoli per una descrizione puntuale del 
contenuto.

h�ps://github.com/nannib/nbmul(rag 

https://ollama.com/search
https://github.com/nannib/nbmultirag


NBMULTIRAG



NBMULTIRAG

h�ps://nannibasse).com/ 39



Video nel rag







RAGForge - h$ps://github.com/nannib/RAGForge  

h�ps://nannibasse).com/ 43

Generatore di una pipeline mul(modale di estrazione e 

normalizzazione contenu( (OCR + ASR + cap(oning + document 

parsing + export testuale per inges(on). Il programma perme�e di 

estrarre tes( da una directory di input contenente vari (pi di 4le: 

docx,pdf,mp4,wav,m4a,jpg,png, ecc.. In una cartella di output sono 

scri) tu) le par( testuali in 4le nomina( come i 4le originali ma con 

estensione TXT.

Il programma inserisce anche la descrizione dei frame di un 4lmato, la 

descrizione di un'immagine, la trascrizione audio, ecc.. Una volta che la 

cartella di output si è popolata, allora si può usarla come directory di 

RAG, per programmi come open-webui, ecc.ecc..

OCR (Optical Character Recognition) 
ASR (Automatic Speech Recognition) 

https://github.com/nannib/RAGForge


claude mcp add --transport stdio autopsy -- "C:\Program Files\Autopsy-4.23.0\bin\autopsy-mcp-stdio.exe"

AGGIUNGIAMO L’MCP SERVER DI AUTOPSY A CLAUDE CODE

• h�ps://www.autopsy.com/autopsy-4-23-0-release-claude-ai-assistant-mcp-cyber-triage-integra(on/ 

• h�ps://sleuthkit.org/autopsy/docs/user-docs/4.23.0/claude_mcp_page.html 

Possiamo anche creare modello 

personalizzato con la 4nestra di contesto 

allargata:

creiamo un model4le.txt:

From gpt-oss:20b

PARAMETER num_ctx 65535

poi lanciamo:

ollama create gptoss65k –f model4le.txt

L'LLM è il motore, ma l'Agente AI è il 

veicolo completo, capace di navigare, 

interagire e raggiungere des(nazioni.

L’MCP è il linguaggio dei cartelli e dei 

semafori che perme�e all'auto di 

interagire con il mondo fuori dal 

cofano

https://www.autopsy.com/autopsy-4-23-0-release-claude-ai-assistant-mcp-cyber-triage-integration/
https://sleuthkit.org/autopsy/docs/user-docs/4.23.0/claude_mcp_page.html


Avviamo Autopsy e nelle opzioni a)viamo MCP Server, poi riavviamo Autopsy ed apriamo un caso



ollama launch claude







USIAMO LM STUDIO -  https://lmstudio.ai/ 

https://lmstudio.ai/


MCP AUTOPSY CON LMSTUDIO SU QWEN3.8:27B



ANALISI DELLE CHAT







Esempio Operativo: "Parlare con le 
Evidenze"
Scenario: computer aziendale sospettato di esfiltrazione dati. Le evidenze estratte (EML, 

cronologia web, log, documenti) vengono normalizzate, indicizzate con embedding locali e 

interrogate tramite LLM locale con logging completo.

Query temporali

"Esistono correlazioni tra accesso a servizi cloud e invio di e-mail esterne?"

Query contestuali

"Quali documenti sono stati aperti nei 30 minuti precedenti a un upload web?"

Query riassuntive

"Riassumi le comunicazioni e-mail con allegati sospetti."

Il risultato non costituisce una prova automatica, ma uno strumento di triage 

cognitivo.

https://gamma.app/?utm_source=made-with-gamma


Limiti, Rischi e Checklist di Adozione

⚠️ Anti-pattern da evitare

 Usare risposte AI come evidenza probatoria diretta

 Automatizzare le conclusioni investigative

 Introdurre servizi cloud esterni in fasi critiche

 Fine-tuning su dati sensibili senza controlli

 Assenza di logging strutturato e versioning

✅ Checklist di adozione

 Evidenze in ambienti controllati, dataset separati per caso

 Versioning di modelli ed embedding

 Preferenza per RAG rispetto al fine-tuning

 Hardware dedicato con isolamento dell'inferenza

 Conformità GDPR/DPIA e revisione umana critica

La Private AI deve essere trattata come strumento di supporto cognitivo, non come sostituto del metodo 
forense. L'ultima parola deve rimanere umana.

https://gamma.app/?utm_source=made-with-gamma


Conclusioni
"L'AI deve stare dove stanno le evidenze

La scelta tra AI in cloud e AI locale non è solo tecnica, ma anche etica e professionale.

La Private AI rappresenta un'evoluzione naturale degli strumen(

 di supporto alla Digital Forensics.

 

Non sos(tuisce il metodo forense, ma lo potenzia,

 perme�endo di interagire seman(camente con grandi volumi di 

evidenze senza comprome�ere controllo umano, riservatezza e 

validità legale

https://gamma.app/?utm_source=made-with-gamma


 E POI ARRIVA VESTIGEX (https://vestigex.app) 

https://gamma.app/?utm_source=made-with-gamma
https://vestigex.app/


GRAZIE PER L’ATTENZIONE!

NANNIBASSETTI.COM
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