Private Al nella Digital Forensics

Come la Private Al puo aiutare nelle indagini digitali, senza
compromettere controllo, riservatezza e validita legale
delle evidenze.

DI NANNI BASSETTI [ NANNIBASSETTI.COM ]

Made with GRIVINNA



https://gamma.app/?utm_source=made-with-gamma

Chi sono

Mi occupo di digital forensics dal 2005/2006, project manager di
CAINE (distro usata in tutto il mondo)

Fondatore di CFI (Computer Forensics Italy)

Scrittore di parecchi articoli scientifici e software free/open
source per la D.F.

eMembro fondatore e Segretario di ONIF (Osservatorio Nazionale
Informatica Forense).

Coinvolto in casi di rilevanza nazionale.
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Private Al: |l Futuro Sicuro della Digital Forensics

IL PROBLEMA

VIOLAZIONI NORMATIVE

(GDPR)
i

IA IN CLOUD: -
RISCHIO ESPOSIZIONE

L'uso dell'lA in cloud espone VIOLAZIONI
dati sensibili a rischi di privacy LOGGING ESTERNO
e violazioni, con dati che
attraversano confini esterni.

STATISTICHE

REQUISITI HARDWARE
OTTIMIZZATI

Grazie alla quantizzazione (4-bit), bastano
32-64GB di RAM e una GPU moderna per operare.

Efficienza Quantizzazione (Modello 20B)
Formato Bit per parametro  RAM richiesta (appross.)

FP32 32 bit B 20 GB
INTH 8 bit B 20GB
INT4 4 bit 10GB

LA SOLUZIONE: PRIVATE Al

PERCHE PASSARE ALLA PRIVATE Al?

LOCALE CLOUD

Controllo Assoluto del Dato  Compliance e Sovranita Cloud vs. Locale

Le evidenze digitali rimangono Garantisce |l rispetto del GDPRe  L'Al locale elimina la dipendenza
confinate nell'ambiente air-gapped  del segreto istruttorio eliminando  da API di terze parti e il rischio
o on-premise dell'organizzazione. i "trust boundary” esterni. di logging esterno.

TECNOLOGIE E STRUMENTI OPERATIVI

Strumenti d'Avanguardia

Utilizzo di agenti come Claude Code
(tramite Ollama) e framework
specializzati come NBMultiRag.

RAG (Retrieval-Augmented Generation)

Framework che permette all'lA di "dialogare” con
le prove (emaii, log, file) senza riaddestramento.
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1956: Dartmouth

Nascita del termine
'Intelligenza Avrtificiale’
e prime manipolazioni

simboliche (LISP, Prolog).
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Sistemi Esperti

Simulazione del processo
decisionale umano basato
su regole statiche in
domini medici e finanziari.
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Anni 2000:

Big Data
Aumento esponenziale
della potenza computa-
azionale e disponibilita

di enormi dataset.
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Anni 2010:
Deep Learning
Reti neurali profonde
(CNN, RNN) per visione
artificiale e modelli
linguistici.
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2022+: L'Era
dell'Agente Locale
LLM quantizzati on-
premise, flussi di lavoro
agentici (RAG) e
sovranita totale del dato.
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Intelligenza Artificiale (Al)

Il macro-insieme. L'emulazione dell'intelligenza
umana e la riproduzione di schemi di
ragionamento tramite algoritmi.

Machine Learning (ML)

L'apprendimento dai dati. L'algoritmo converge

verso un risultato finale estraendo pattern
dalle feature normalizzate nel dataset.

' Deep Learning (DL)

L'astrazione profonda. Reti bio-ispirate con

strati multipli. Le feature vengono estratte
automaticamente senza etichettatura manuale.

A NotebooklM



Algoritmo vs. Modello: Non sono la Stessa Cosa!

Algoritmo

Procedura che il computer segue
La "ricetta” per preparare un piatto
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Modello

Prodotto finale dell'addestramento

La "pietanza finita" pronta per previsioni
Contiene pattern, relazioni e parametri

MODELLO LLM

iLarge Language Maded)



TECNICHE E METOLOGIE NELL'INTELLIGENZA ARTIFICIALE

NUMERO DI PARAMETRI

Un modello di linguaggio con 100 miliardi di parametri significa che il modello
stesso ha 100 miliardi di pesi o coefficienti che vengono utilizzati per effettuare
previsioni linguistiche.

Questi parametri sono utilizzati per regolare il comportamento del modello e
per apprendere le relazioni tra le parole e le frasi.



Requisiti Hardware e Quantizzazione

Una Private Al non richiede infrastrutture proibitive. La quantizzazione (4-bit o 8-bit) rende praticabile I'uso di LLM locali anche su workstation forensi.

Formato Bit/parametro Modello 20B RAM richiesta
FP32 32 bit 20B x 4 byte 80 GB

FP16/BF16 16 bit 20B x 2 byte 40 GB

INT8 8 bit 20B x 1 byte 20 GB

INT4 4 bit 20B x 0,5 byte 10 GB

Configurazione minima: CPU 8-16 core, RAM 32-64 GB, SSD NVMe 1-2 TB, GPU opzionale (8—12 GB VRAM per modelli 7B). Per ridurre allucinazioni:

temperatura bassa (0.1-0.2) e Top-K contenuto.

Made with GRIVINNA
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Il mito del supercomputer milionario
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La magia della Quantizzazione

| cervelli digitali possono essere
compressi senza perdere la loro
intelligenza.

Numeri alla mano

Un modello da 20 miliardi di parametri
passa da 80 GB a soli 10 GB di memoria
richiesta.

Hardware accessibile

Bastano un buon computer da ufficio
(32-64 GB di RAM) e una scheda grafica
standard. Niente server farm.

£ NotebooklM
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POSTAZIONE PER Al PRIVATA — UN MINIPC CON 64Gb di RAM, 2Tb NVME disco fisso,
AMD Ryzen 9 HX 370 Al + AMD Radeon 890m come GPU.
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) |A APPLICATA ALLA DIGITAL FORENSICS

ACQUISIZIONE DATI ANALISI AUTOMATIZZATA TRIAGE E SCOPERTA FORENSICS PREDITTIVA REPORTISTICA E:
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L’IA cambia il mondo, ma a quale prezzo?

La Luce

» Maggiore efficienza e
risparmio di tempo (es.
Sanita, PA, Industria).

» Decisioni oggettive basate
sui dati.




Linnovazione esige la Explainable Al

per illuminare la Black Box

| Pilastri Etici | Rischi della Black Box
Beneficenza: Generare valore ,[:]\ Bias: Dati distorti generano
reale per 'uvomo. ! \('_3]/ ! inevitabilmente decisioni distorte.
Non maleficenza: @ - Discriminazione:
Evitare i danni sistemici. | Es. riconoscimento facciale e

Autonomia: Garantire il

rispetto delle scelte
individuali.

~ Privacy: Criticita nella gestione
dei dati secondo le direttive GDPR.

)f selezione del personale.

Giustizia: Assicurare equita e o e Disoccupazione: Rischio

inclusione sociale.

tecnologico e necessita di reskilling.

La Spiegabilita e Controllabilita (XAl) € il ponte essenziale

per generare fiducia nei sistemi intelligenti.

F NotebookLM



IL CLOUD LUCI ED OMBRE

| nostri segreti, dati

_—
:? sensibili e file aziendali.
©

Cessione totale
del controllo.

Il cloud e semplicemente i -'lcomi uter di qualcun altro.

)

Un abbonamento infinito: Usare sistemi cloud significa pagare un pedaggio continuo

per ogni singola domanda o operazione, perdendo la sovranita dei propri dati.




La soluzione trasparente: leggere la ricetta
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Gli Ingredienti
v | Dati.
v Gli ingredienti grezzi su
cui il modello ha studiato.
Spesso tenuti segreti.

)

Un'lIA & davvero trasparente (Open Source) solo se possiamo ispezionare tutti e tre i passagagi.

La Cucina

Strumenti di Training.
Come i dati vengono
filtrati, preparati e
cucinati.
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La Torta
Il Modello Finale. | Pesi.
Il cervello pronto all'uso.
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COPIA FORENSE CON Al PRIVATA

DIGITAL FORENSIC COPY WITH PRIVATE Al
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MACHINE LEARNING PER LIDENTIFICAZIONE DEI FILE SOSPETTI

Mi sono ispirato ad un paper del 2019 ad opera di Xiaoyu Du e Mark Scanlon
“Methodology for the Automated Metadata-Based Classification of Incriminating Digital
Forensic Artefacts™

https://lwww.researchgate.net/publication/
334192020_Methodology_for_the_Automated_Metadata-
Based_Classification_of_Incriminating_Digital_Forensic_Artefacts

Cerchero di rendere piu “tangibile” e visuale il concetto espresso nel paper e nella
premessa dell’articolo, ossia quello di classificare/identificare un file dannoso tramite lo
studio dei metadati ed artefatti, in modo che anche se un file ha cambiato nome, ha un
contenuto leggermente differente da quello gia noto e presente nei database, lo
possiamo trovare addestrando un machine learning a capire dai metadati se quel file e
vicino ai metadati di qualcuno gia noto e sospetto.

HTTPS://NANNIBASSETTI.COM/



MACHINE LEARNING AND DIGITAL FORENSICS

Insomma, una specie di “profiling” del file, si osservano molti profili, chiaramente
non psicologici, ma tecnici e quando ci si trova di fronte a qualcosa di nuovo, ma
che ha un “comportamento” e delle caratteristiche simili ai “"bad files”, la
macchina dovrebbe segnalarlo.

Chiaramente l'esempio ed il codice qui riportato € rudimentale ed a scopo
didattico, ma puo servire a comprendere meglio lo schema:

S N . ses
[ > > » | dataset M.L.
l A

. o

metadata
extraction

dataset E UNKNOWN
numenca DATA

transformation .
‘ "BAD FILES" DATASET

HTTPS://NANNIBASSETTI.COM/



FACE RECOGNITION

HTTPS://NANNIBASSETTI.COM/

# -*- coding: utf-8 -*-

Created on Fri Mar 26 09:18:08 2021

@author: nannib
import face_recognition
import cv2

image = face_recognition.load_image_file("folla.jpg")

img = cv2.imread("folla.jpg")

for (top,right,bottom,left) in

face_recognition.face_locations(image):
cv2.rectangle(img, (left,top), (right,bottom), (0,0,255))

cv2.imshow("folla", img)
while True:
if cv2.waitKey(l) & OxFF == ord ("q"):
break
cv2.destroyAllWindows()



CNN — CONVOLUTIONAL NEURAL NETWORK
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ANOMALY DETECTION — IP ADDRESSES AND TIME

Pensiamo ad un dataset di connessioni formato da indirizzi IP ed orari di
connessione, quindi un tabulato, potremmo addestrare il programma di
machine learning a capire qual e la connessione “anomala” e basterebbero
poche righe di codice.

Il programma sfrutta I'lsolation Forest, un algoritmo non supervisionato e
quindi non necessita di etichette per identificare il valore anomalo /
anomalia. || fondamento dell'algoritmo e quello di "isolare" le anomalie
creando alberi decisionali su attributi casuali, questo partizionamento
casuale produce percorsi piu brevi per le anomalie quindi, se ci sono poche
anomalie ci saranno partizioni piu piccole di dati, perché i valori delle
anomalie hanno maggiori probabilita di essere separati nel partizionamento
iniziale.

Quindi, quando una foresta di alberi casuali produce lunghezze di percorso
piu brevi per alcuni punti particolari, € molto probabile che siano anomalie.

L
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NLP — MACHINE LEARNING ANTI-PLAGIARISM

In questo caso avendo un dataset di testi scritti da vari autori, si puo addestrare la macchina a capire chi ha scritto un
testo nuovo che forniamo in input.

Qui si tratta di convertire le parole in numeri e poi calcolare dei valori, quindi un testo nuovo avra un valore
numerico, se la distanza tra il valore del nuovo testo ed il valore di altri testi di un certo autore, allora quel testo
probabilmente apparterra a quell’autore.

* NLP: Natural Language Processing

https://nannibassetti.blogspot.com/202 [/02/machine-learning-attribuire-la.html

HTTPS://NANNIBASSETTI.COM/
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Al In Cloud vs. Al Locale

Private Al (Locale)

Esecuzione di LLM, embedding e sistemi RAG in
ambienti completamente controllati: on-premise,
air-gapped o cloud privati. Garantisce controllo
totale sul dato, auditabilita, conformita
normativa e personalizzazione profonda.

s Problematiche di GDPR, segreto istruttorio e In Digital Forensics e spesso I'unico modo per
sovranita del dato. garantire che le evidenze non escano mai dal
perimetro investigativo.

Made with GRRAMNA
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TECNICHE E METOLOGIE NELL'INTELLIGENZA ARTIFICIALE
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Immagine da: https://www.falkordb.com/blog/what-is-a-rag-retrieval-augmented-generation/
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https://www.falkordb.com/blog/what-is-a-rag-retrieval-augmented-generation/

TECNICHE E METOLOGIE NELL'INTELLIGENZA ARTIFICIALE

Cos'e il RAG (Retrieval-Augmented Generation) nell'Al Generativa?

Definizione
Il RAG (Retrieval-Augmented Generation) e una tecnica avanzata nell'intelligenza artificiale che
combina due modelli principali:
1.Modello di Recupero (Retriever): Seleziona informazioni rilevanti da una vasta base di
conoscenze.
2.Modello Generativo (Generator): Genera risposte coerenti e contestualmente appropriate
utilizzando le informazioni recuperate.
Come Funziona
* Fase di Recupero:
* Il modello di recupero cerca informazioni pertinenti da un database o da una collezione di
documenti basandosi sulla query iniziale dell'utente.
* Fase Generativa:
* |l modello generativo utilizza le informazioni recuperate per formulare una risposta dettagliata
e contestualizzata.



Vi presento il vostro Bibliotecario personale

Fase 1: Domanda

L'utente fa una domanda
specifica.

r‘.-"

Fase 2: |l Bibliotecario
(Sistema RAG)

Il sistema cerca solo nel
nostro archivio privato e
sicuro.

Fase 3: Il Lettore
(LLM)

L'lA formula la risposta
basandosi esclusivamente sui
documenti trovati, azzerando
le invenzioni (allucinazioni).

Nessun costo di riprogrammazione (fine-tuning).

L'lA legge I nostri documenti aggiornati in tempo reale.




La Private Al garantisce il controllo assoluto
del perimetro investigativo

_ Controllo Totale: Riproducibilita:
Isolamento del dato | < N . Auditabilita completa
da telemetrie o i \n P a\\cf—iﬁ. EQ delle analisi,
| fornitori esterni. / \ ¢ fﬂ!l‘l_ gfstr:niel‘ltﬂliﬂ per la
f - validita legale.
'_ ) 1,._ | T )
& )

: On-Premise
Conformita Y VA & Personalizzazione:
=% | Normativa: . D] Workflow cuciti su
Q Rispetto rigoroso del =y I L@‘»’) misura (LLM,
. &= GDPR e delle policy ' S embedding, e
‘ aziendali. sistemi RAG).

Nella Digital Forensics, la Private Al non e una scelta ideologica, ma un requisito operativo ineludibile.

£ NotebookLM




Il framework RAG funge da bibliotecario
per ancorare ['lA alle evidenze

% 3 ! &L ch

Retrieval (Recupero) Augmentation (Arricchimento) Generation (Generazione)
| documenti {convertiti in embedding Le informazioni recuperate vengono L'LLM elabora il contesto arricchito
vectors tramite modelli di embedding) iniettate direttamente nel prompt, per produrre una risposta mirata,
vengono ricercati per pertinenza. | file creando un contesto ad alta ancorata a fonti verificabili.
audiofvideo possono essere elaborati precisione,

e trascritti (es. nbmultirag).

Elimina la necessita di un nuovo addestramento e riduce
drasticamente il rischio di allucinazioni.

Questo approccio riduce le allucinazioni grazie all'ancoraggio a fonti verificabili e consente di impiegare modelli
generici in domini altamente specifici. ) NotebookLM



Perche conviene? |l confronto definitivo

Intelligenza Artificiale

Intelligenza Artificiale

in Cloud Privata

p
Privacy e ‘ Bassa (Dati inviati a server Massima (I dati restano in
GDPR A esterni). @ casa).
Costi n 223?;3?5;5?5?52?28 s @/ Solo il costo iniziale del PC.
Operativi utilizzo (API). Nessuna bolletta mensile.
Controllo ‘ﬂ Nessuno (Dipendenza dai @ Totale (Il sistema & sempre a
Operativo server del fornitore). nostra disposizione).

Fa NotebooklM



Embedding: il Significato in Numeri

Un modello di embedding genera vettori numerici multidimensionali
che rappresentano il significato semantico di sequenze di testo.
Questi vettori costituiscono la base di conoscenza interrogabile dal
sistema RAG.

nomic-embed- mxbai-embed- bge-m3
Models text large Versatilita multi-
L+
Alta performance, Modello large di funzionale e
- ampio contesto token mixedbread.ai (335M) multilingua (567M)

embeddinggermma-2

nomic -ermibed - text-vZ -mioe

Made with GRIVINNA



https://gamma.app/?utm_source=made-with-gamma

* o Dpes Wesil

= =0 D lochosta0al

o OpaniWabls

@ Mve ol
0 Cooa
B mow

B Soarodi lewm

& Digitad Foennsics Export
B Digitat Formnsics Eapart
& [hgltsd Fovpnaics Software

Tihei F gim

i Accalaration Dooumont 5.
== Car Performance Tigs
Munva chat

Mg ohat

B Digites Foronsics NALL

& Fornnsic Arasysis Tools
W, Baesaty Deghal Forensics
& Forensic Soltears Lisi

Cpirmizing STT and Lpsymne

o

gammaddb - +

ETGGEI N [INTS PeSPRaTER]

Esempio di RAG su me stesso

ol gemma3:4b

Come poaso aukart o™
+ 1 ©

¥ BagipwrTu
Give me idaot
e g L R w1 p e ]

Tofl ma & tun fact

ey e Pl Depees

Help me stuhy

smtealirity o i X o i liCT AT

o e L. CB®RE@0 0@ B -

~ G Jw

]



NBMULTIRAG

https://github.com/nannib/nbmultirag

Quindi che cos’@ NBMultiRag? E un framework che integra modelli di linguaggio GPT (LLM)

scaricati da OLLAMA, per consentire agli utenti di interagire in modalita chat con i propri documenti,

inoltre il sistema, non solo permette di chattare "in bianco" (senza l'uso del RAG), ma anche di

creare workspace personalizzati per indicizzare cartelle contenenti documenti eterogenei

eseguendo:

e Indicizzazione e suddivisione dei documenti: | documenti vengono frammentati in segmenti
(chunk) per essere processati piu efficientemente.

e Trascrizione e OCR: | file audio e video vengono trascritti, mentre le immagini sono processate
tramite OCR ed anche descritte, mentre per i video vengono estratti e descritti 10 frame
distribuiti uniformemente.

e Interazione tramite upload: E possibile caricare file singoli per una descrizione puntuale del
contenuto.



https://ollama.com/search
https://github.com/nannib/nbmultirag
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L Workspace Configuration

@ Upload File

Drag and drop file hera

NBMULTIRAG

E e tosa c'e nel corpo dell'e-mail?

a Nel Documento 8, che sembra essere ['e-mail in questione, il corpo del messapgio e:

"I had the campaign done, but it's not on my desktop anymore?? The folder | have on my deskiop

is now . Tx{7) and it won't open. | have no idea what happenad, it was there yesterday.”

In sintesi, la persona (Ruth) sta chiedendo aiuto perche non riesce a trovare un progetio che
aveva fatto precedentemente e ora € presente come file compresso (. T2)] sul suo desktop, ma non

pud essere aperto.

@ chevides ha visto su YouTube?

Non sonao in grado di trovare informazioni specifiche sui video visti da Ruth o Greg su YouTube.
Tuttavia, posso notare che nel Documento 14 @ presente un riferimento a un videa intitolato
“Little Liars Stars Shay Mitchell and Ashley Benson Play "Which Liar? | Glamour” pubblicato il 31
ottobre 2024 sul canale di YouTube di Glamour
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& Configurazione Workspace
Systerm Proempt

principalmente sul document!
fomity

2. Integra conoscenza esterma
solo quando necessana

3. 5ii preciso e fornisci
riferimenti ai document

5 -

Embedder

BERT itallano [Default)

Chunk Sine

512

Chaunk Overlap

128
Temperature

B.ag

Numero di risultati nella ricerea

Fil)

MHumero di document rilevanti el contesto

60 e

NBMULTIRAG
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What is the name of the shoes created?

Imy Secondo il documenta n. 9, | calzini sono chiamati "Floppers”. Inoltre, el documento n, 10 n,

11, &i fa riferimento al "Floppers” come un prodotto di comfort e stile per fa moda dei pled.

In particolare, il titolo del documento n. 9 é; "Floppers: The Ultimate Comfort Shoe”.

% Documenti di rilerimento

1} All mail Including Spam and Trash.mbox

Congratulations on taking the first step towards landing the job you really= =20 want!=20......

2) MyActivity.html




Video nel rag
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& Sceglila lingua [ Choose Language

© nalian English
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@ Gestione Workspace

BB Nuova Chat :
dimmi s& tra | documenti forniti c'e un riferimento alla Ferrari @ cosa viene detto in merito
& Selezionz modelio &
gpt-oss:20b s ri‘q] Si, il riferimento a Ferrari appare nel Documento 8.
In guel documento si legge:
Crea nebvo workspace
“Con queste modifiche la mia Ferrari va velociissima™
Quindi I'unico documento che menziona Ferrar afferma semplicemente che, grazie alle
Crea maodifiche apportate (presumibilmente con il Super Accelerator), o vettura diventa molto piu
veloce. No altri documentl forniscono ulteriorn dettagli o contestualizzazioni su Ferrari,
Workspace aftivo
- e B, Documenti di riferimento
€ Configurazions Workspace [
System Prompt

5S¢4 un esperto assistente che
analizza documenti. Rispondi
in italiano seguendo gueste
regole:
1. Baze le risposte
principalmente sul documenti



» @ nbmuiteag ®

« 4 © @ localhostaso]

& Scegh la bngua | Chaose Language
O ltallan Engilsh

@ Gestione Workspace

BB Muova Chat

Sed un esperio assistente che
analizza documentl, Rispondi
in itadiEng seguendo quests
regole:

1. Basa le risposte
principalmente il document

Embedder
DCILEX nambc-ambed-tes. ,,

LN Ui DT el 1l Rl T N e VDL TS AT A

Quindi I'unlco documenta che mentiona Ferrarl afferma semplicemente che, grazie alle

modifiche appartate (presumibilimente con il Super Accelerator], la vettura diventa molto pid
veloce, Mo altrl documenti forniscono ulteron dertagll o contestualizzanionl su Ferran.

 che si vede nel filmato fornito?

Ned materiale video riportato nel Documento s s vede un toy cor {auto gocattolo] posizionato sul

pavimento,
0 Fibe & stFEtUrate come ona ferse di frarme fumerst:

Frame 8: a toy car is on the floor

Frame 1T: a toy car i3 sitting on the floor
Frame 34: a toy car is sitting on the floor
Frame 52: & toy car 1s sitting on the floor
Frame 85: & toy car is sitting on the floor
Frame B87: @ toy car 13 sitting on the floor
Frame 184: a toy car 15 -s1tting on the floor
Frame 113: & toy car 1s sftting on tha floer
Frame 1331 & toy car 18 sitring on the floor
Frame 15T & Toy car 1s-sitring an the floar

Mo vl mostrata aleunp Ferrac e alcun veloolo reale; 'unico vetoolo viskbile & Uaubo

glocanola,
Mestun altro documentn fornisce indicasion sul contenuto di wn fimata,

B, Doxuments di nferamento

(:rl{rlh'l b TRD ST AL 3




RAGForge - https://github.com/nannib/RAGForge

§ RAGForge by Nanni Basseth = ] x
(it Gl s Dot rehahacaling Generatore di una pipeline multimodale di estrazione e
Select INPUT folder | normalizzazione contenuti (OCR + ASR + captioning + document
CuRob: Culireruilighiocumertiforeaseidoe Knc ' parsing + export testuale per ingestion). Il programma permette di

B SUTPUS St | estrarre testi da una directory di input contenente vari tipi di file:

- docx,pdf,mp4,wav,m4a,jpg,png, ecc.. In una cartella di output sono

W ALL iprocess all files, including onknown fosmats)

r " = scritti tutti le parti testuali in file nominati come i file originali ma con
I \ileo frrpd, avi, estensione TXT.
o it xlzx pdp. odt; ads
¥ Process only new/changed files (use cache) Il programma inserisce anche la descrizione dei frame di un filmato, la
CLEAR CACHE ' descrizione di un'immagine, la trascrizione audio, ecc.. Una volta che la
Filles to process: 13 ' cartella di output si € popolata, allora si puo usarla come directory di
| i RAG, per programmi come open-webui, ecc.ecc..
Total files: 13

IOK Digital forensicas & coato rero.pdf
{OF dispmaitivo.png

IO doc3.pdf

IOK duk.jpg

loF; filmatol .mpd

IO img.pdf

{CE montagn.docx

0K Huowvo Documsnto di testo.Txt

{OF Muowo Foglio slsttronico Openlocument.ods " OCR (Optical Character Recognition)
OK p.5pG ASR (Automatic Speech Recognition)
ICK paper.xlax

(0K REC 20250306 16l422.=ia

ICK Super Accelerator.pdf

sTART |

EHT|

Mups:77nanmoassetti.com/ 43
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claude mcp add --transport stdio autopsy -- "C:\Program Files\Autopsy-4.23.0\bin\autopsy-mcp-stdio.exe'

AGGIUNGIAMO L'MCP SERVER DI AUTOPSY A CLAUDE CODE

&

o &
Ollama Claude Code Autopsy’
_ EEEEEE——— 57 — =
OLLAMA GPT-055:208 | CLAUDE CODE [ MCP SERVER AUTOPEY
(LOCAL LLM SERVER) T (LLM LOCALE) 3 (MUERTE) 3 AUTOPSY | &) | (caso ApERTO)
g o —- -
e <
—— ey —
Olama Passaggio lrwsia query imterroge
wrvia g rende af agents tramits 4 dutakbase
¥ Scance @ gestisce dispariksle Madells LLM esequitn Claude Lade  Uss GPT-055: 208 MLP | Espons b capaciba bl dal caso Databass dal cain
model LLM 4 medella tramite (ams [k Dilavin) [ 7 kg o | iy agrta Furense aperts

o LI eingue in lscals GPT-055: 208 Ferriste i # Ragiona, plarifica & tramite profocsl MOP (nbciasasions & Fis;

 Espone un' AP = leale P & decide azioei Teaduca la richete in martadati, fimedng,
I -:anni.l‘hllr I:'pnnﬂ LOPAEF AL del W l-f_.-m?u com it OpEFaIEEe A A.-b;w .|'|:|.|]'|I :.rlll-n.n‘ll iz }
W lingusggn | eiterm s MOF L— e
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: Frhats m lquegge nadural !"E' o ) lé.—.l._ - I{ I,.4__J

O i e “Mestrass | docurants POF Lf 'El E

ﬁ - £ creati b worsa neiiimana”) g J f_'urﬂlu formsce MCP realibuiscs Restitunce
+ s il —— o Frapoila sl modaile i risattats T Fiksdbal

UTENTE ELT-”::TI' gt Iy Soheg Dol all’ agerida

CHE COS'E OLLAMA?

- Hlasms & wn server lacale cha F-lrrnltll

sul propria computer, Fornisce un'AFT

cormpatibile I:IFunﬁl par aiiars wlilizzais

da -plp|i|'.n.|'h:|-1| & :rnl.l

W

IN SINTESI

a-

scorecare, geitee od eseguire modell LLM

CHE COS'E CLAUDE CODEY

Claude Code & un agente intelfigente cha wsa

d wadalla GPT-055 308 jpar L‘“’H’H’ﬁ"l’l skmmlErn
cnmplessi, p--:-'-i'Firnrt uzioni ® interngine com
Wfrumants ailarre [come dalabads, salars

AP per pitenere rissdtati reak

r

CHE COS'E MCPT

P (Maadial Confaxt Protoesl] & wn proftocelie
whordard cha perewite o m'rp'.lli.rnﬂ.rﬂa di
seoprane & wtilizzare strumenti e dot esterni
in mads dswe & alratferato LMOP Seevar
fu do ponte tra Tagente & sirumendi come
Autopsy

Ollama esegue i bscale I modella GPT-D55-20B — Claude Code [-h-g-lntt:l usa guel modells per ragenare e, tramite M
interroga Autopsy — Autopsy restituisce | dati — l'agents elabora & restituisce bo risposta all'utente

-t

https://www.autopsy.com/autopsy-4-23-0-release-claude-ai-assistant-mcp-cyber-triage-integration/

https://sleuthkit.org/autopsy/docs/user-docs/4.23.0/claude mcp page.html

Possiamo anche creare modello
personalizzato con la finestra di contesto
allargata:

creiamo un modelfile.txt:

From gpt-o0ss:20b
PARAMETER num_ctx 65535

poi lanciamo:

ollama create gptoss65k —f modelfile.txt

L'LLM e il motore, ma |'Agente Al & il
veicolo completo, capace di navigare,
interagire e raggiungere destinazioni.
L'MCP ¢ il linguaggio dei cartelli e dei
semafori che permette all'auto di
interagire con il mondo fuori dal
cofano


https://www.autopsy.com/autopsy-4-23-0-release-claude-ai-assistant-mcp-cyber-triage-integration/
https://sleuthkit.org/autopsy/docs/user-docs/4.23.0/claude_mcp_page.html

Avviamo Autopsy e nelle opzioni attiviamo MCP Server, poi riavviamo Autopsy ed apriamo un caso

| dw W

2 B
eVideos ) Communicatiors Q) Geolocation 5=, Timeine 4| Discovey W Gemerste Rrport | g Close Cane = B kit | &

¥ PSS A —

lﬁfﬁ.ﬁﬁgﬁ*gtglIO{}O%Eu:

wgest Whilli-Usel Kepword Search Bachine Transisteon  Hiesh Seti - File Edenoon Mnmatch File Types Interestng Ples Custorn Tage External Views Centred Repetitory Imege ¢ Video Galley Command Line ingest  Geolocation Yars Fule Sefs  Custemn Web Categoiies Genersl

(Micedel Contest Protocol) servar sfows Al msatants such o Claude b guery the currently open case usng hatursl lenguage. When mabiled, Autopyy opent o nefwork port for local connections only, The STONS CLI program listed below is iunched by Claude Desktop and connachs o the Autapty port.
e

Mot | £\ Program Files\Autopsy 431 (lbin' aatopy-mep- stibo. e

on {paste intc claude_desktop_corfigjson or claude sonk

S 1
1
- *ThhwrFrsgesa FilsahAstopsy=4.17.0%uein\yaesopsy-mep- snie e

Coopy




ollama launch claude

Welcome back!

suspectod Files? use autopsy

Airtopsy case for suspected files cion-related ar

open. Let me ssarch for suspected files and encryption—related Findings.

le details for the suspected encryption Files

Suspected Files in the Case

Unalloc_588_ 254983588 25TouS6e9s (1.8 High sniropy osta L LikeLlyMotable

e suspected encryption

{26 HB) “A protected Word docusent encryption detected

Passwordchiness dat

Detaills

1. Unalloc_S68_25498:
Bath

EfEpresida

Flagged For high entropy sugge
J. Passwapdchiness dat
Path

s File extensior




isg there s secret message inside amy jpg File?

search for 3G files chech for any hidden content or suspicious

arTEMSlon mismatereEs il SRELMNE TUSRLIC1a0

BRTERY
several Files tension mismatch

My imanges hidden w1

wtenzions. Lot me chech the actual JPE Filez Far hidden conmtent
mirong extenslons

tar hildden Tedt o3 Stedandgraphty

CNElr COnMTENE BTY CLO

BAE oT

patterns "o |

LEE EGITe "_r-|'. 191

i embodded te

characteristics

here's

secret message hidden inside pictl.jpg
Secret Meszage Found

File:

fimg Henl i
Hidden Text

The last stash of weapons and the erplosives ] ar gt the corne
& classic caze of steganography - te |
and sxplesives are hidden

t Wk under the carpet tire well wunder the
sessage is |

wid mas discovered by reading the

file The nessage describes a location where
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USIAMO LM STUDIO - https://Imstudio.ai/

Drvniome -
Tt husery D) L1 v Laft 1 Npsrtiggie ot wLEi s AT T L B m
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B

Loasled Moded
Edit mcp json @ X

TS
]

iy - | =
e
e e
1 L]
et Tl 1 s ey I *mCpieryers™a
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—rr S . st opsy |
1 “command™ ¢ "CrWProgres Filea'futopey-4, 28,0 \binh Leutcpey-mcp-atdic. exe”
1 aring Tazi 1
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MCP AUTOPSY CON LMSTUDIO SU QWEN3.8:27B
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ANALISI DELLE CHAT

ol gpt-0ss:20D



L'lA in azione: un assistente instancabile

. ) 4 A
Chiediamo: e —
Riassumi tutte le email | — |
con allegati sospetti SN o S USRS
degli ultimi 30 giorni. « Rassumirgll emalt ¢ contrat

allagall meta DEanbe

» Capnindl cannpatia e malizente
pranananc inme ingsannty ael poeini
di documenta

= Dgsie estrazion: Enmsdiaie
precciin @ precisa defie sole sole
Informazioni nlevanti

Migliaia di documenti, email e Estrazione immediata e preoisa
contratti da analizzare a mano. delle sole informazioni rilevanti.

L'intelligenza Artificiale filtra, estrae e riassume ore di lavoro noioso
in pochi secondi. E uno strumento di primo soccorso cognitivo.

i NotebooklM



Indipendenza tecnologica, controllo umano

43

La vera rivoluzione e un'Intelligenza Artificiale
che ci solleva dalle mansioni ripetitive e protegge i

nostri segreti. Ma ricordiamo sempre: la macchina
analizza, I'essere umano decide.

b

€) - Supporto cognitivo, € - Zerorischilegali €) - Massima convenienza
non sostituzione. economica nel lungo periodo




Esempio Operativo: "Parlare con le
Evidenze”

Scenario: computer aziendale sospettato di esfiltrazione dati. Le evidenze estratte (EML,
cronologia web, log, documenti) vengono normalizzate, indicizzate con embedding locali e
interrogate tramite LLM locale con logging completo.

—  Query temporali

"Esistono correlazioni tra accesso a servizi cloud e invio di e-mail esterne?"

- Query contestuali

"Quali documenti sono stati aperti nei 30 minuti precedenti a un upload web?"

- Query riassuntive

"Riassumi le comunicazioni e-mail con allegati sospetti."

L2 1l risultato non costituisce una prova automatica, ma uno strumento di triage
cognitivo.

Made with GRIVINNA


https://gamma.app/?utm_source=made-with-gamma

Limiti, Rischi e Checklist di Adozione

A\ Anti-pattern da evitare Checklist di adozione

e Usare risposte Al come evidenza probatoria diretta e Evidenze in ambienti controllati, dataset separati per caso
e Automatizzare le conclusioni investigative e \ersioning di modelli ed embedding

e Introdurre servizi cloud esterni in fasi critiche e Preferenza per RAG rispetto al fine-tuning

e Fine-tuning su dati sensibili senza controlli e Hardware dedicato con isolamento dell'inferenza

e Assenza di logging strutturato e versioning e Conformita GDPR/DPIA e revisione umana critica

& La Private Al deve essere trattata come strumento di supporto cognitivo, non come sostituto del metodo
forense. L'ultima parola deve rimanere umana.

Made with GRIVINNA



https://gamma.app/?utm_source=made-with-gamma

Conclusioni
L'Al deve stare dove stanno le evidenze

La Private Al rappresenta un'evoluzione naturale degli strumenti
W disupporto alla Digital Forensics.

Non sostituisce il metodo forense, ma lo potenzia,

permettendo di interagire semanticamente con grandi volumi di
evidenze senza compromettere controllo umano, riservatezza e
validita legale
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La scelta tra Al in cloud e Al locale non e solo tecnica, ma anche etica e professionale

Made with GRIVINNA
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