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Interessantissimo convegno a Matera sul Digital Forensics e la Cybersecurity per la protezione dei dati e dei diritti

Nuove tecnologie tra privacy e sicurezza

Intervenuti anche il Procuratore Curcio ed il Gip Amodeo che hanno evidenziato come ci sia il nschio di rendere difficili le indagini pure per reati gravissimi

ot Massmo DeLiarenna

“ igital Foren-
SICS ¢ (’_\'hcl-
security per la

protczionce der datr ¢ dei
diriti™, questo 1l titolo del-
I"incontro formativo che si
¢ tenuto 1ert a Matera

Il tema della sicurezza dei
dan digital ¢ sempre di
maggiore attualita ¢ n-
guarda la vita di tutti noi
che sempre maggiormen-
te affidiamo a1 computer ¢
ad internet la gestione ¢ la
diffusione dei dati sia pro-
fessionali che personah
Un mondo molto com-
plesso la cur gestione ine-
rnsce svariati aspetti della
vita sociale ¢ comporta, tra
I altre 1l necessario ap-
profondimento per garan-
tire 1l bilanciamento tra |
dinitti dv impresa, 1l dintto
alla privacy ¢ la sicurczza
anche pubblica. Dove fi
nisce 1l dintto del cittada-
no alla propria nservatez-
za ¢ dove 1l dovere degh
organ inquirenti di preve-
nire ¢ sanzionare eventua-

I rean
CURCIO
A MATERA

Il seminario ¢ stata anche
I"'occasione per parlare
proprio delle problemati-
che investigative che ni-
guardano 1l sempre piu
diffuso utihzzo delle prat-
tatorme social

Il Procuratore Curcio nel
suo intervento ha eviden-
ziato che 1l legislatore ¢ la
giunsprudenza non hanno
ancora chiarito per
csemplo,  per insenre
cventuali discussion: av-
venute via chat di what-
SAPP S NCCCSSano progce-
duralmente far nfenmen-
to all’acquisizione docu-
mentale o al regime, mol-
(o piu restrittivo, delle in-
tercettazions telefoniche
In pratica, qualora la Pohi-
z1a Gudiziana di propno
impulso o di imzativa del-
la Procura, sequestri un te-
lefonino potra utilizzare le
Chat che su quel cellulare
dovessero essere trovate o
dovra chiedere 'autonz-
zazione alle intercettazio-
m telefoniche?

Problema non di poco con-
to se¢ s1 pensa che le inter-
cettaziont telefoniche de
vOno essere autonzzate dal
Gip prima di essere eflet-
tuate ¢, soprattutto, che
con la normativa che si sta
mntroducendo esse POSSO-
no essere limitate soltanto
nell’oggetto della richie-
sta. In pratica
Curcio, qualora |'acquisi-
zione delle conversazionn
a mezzo chat fossero equi-

SC,
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Il Procuratore distrettuale Francesco Curcio, |l presidente Onif Paoclo Reale eod il Gip Antonello Amodeo

parate alle intercettazioni
telefoniche, in caso di se-
questro o ritrovamento di
uno smartphone con con-
versazioni costituenti in-
dizio di reato esse non po-
trebbero essere acquisite
alle indagini s¢ non himi-
tatamente al reato per 1l
quale lo s1 ¢ chiesto pnma
con 1l paradosso che, sc
procedendo per un reato
(per esempio) di stalking
s1 trovasscero clementi in-
dizianti per un reato di ter-
rorismo quegh clementi
non potrebbero entrare nel
fascicolo delle indagim
preliminan
IL RISCHIO

ZONA FRANCA
Qualora fosse scelta 1'in-
terpretazione o la legisla-
zione piu restrittiva ci sa-
rebbe, secondo Curcio, un
vero ¢ proprio rischio di
“zona franca”™ anche per-
ché le societa che gesti-
scono le comunicazioni
non hanno sede in Itaha ¢,
quindi, sarcbbe necessana
una rogatoria nternazio-
nale che molto spesso non
viene consentita
Il caso piu famoso 1in que-
s1O senso fu \|lIC“u del ter-
ronista per 1l quale non fu
possibile procedere all’ac-
quisizione delle conversa-
zioni perché non fu con-
cessa la rogatornia interna-
zionale ¢ la societa che ge-
stiva le comunicazion: non
volle collaborare per deci-
frare 1l testo 1in modo da
renderlo fruibile nelle in
dagim
La soluzione, secondo 1l
Procuratore, sarcbbe quel-
la di obbligare le socicta
ad avere una sede legale in
Italia 1n modo da sotto-
pmlc alla lcguc ]\‘I).llg‘ C
processuale itahiana
Una scelta che sarebbe an-
che collimante con le ¢si-
genze di sicurezza nazio-

nale perché farebbe resta-
re in Italia 1 datu delle co-
municazioni ¢ che rende-
rebbe piu celen le indagi-
ni. Il Pm ha citato, per
esempio, un caso da lui se-
guito nel quale fu possibi
le acquisire le conversa-
ziom perche era stato uti-
lizzato un Blackberry che
aveva sede legale in Italia
L'INTERVENTO
DI AMODEO
Oltre a Curcio ¢ interve-

{

nuto 1l dottor Amodceo,
Giudice per le indagim
preliminari, ¢che ha condi-
viso le preoccupazioni di
Curcio in mento alla ec-
cessiva difficolta di acqui-
sire clementi probator: ed
indizian qualora siano do-
cumentabili a mezzo chat
¢ ha sottolincato come,
malgrado la giunispruden-
za s1a divisa tra wdentifica-
re quest: come conversa-
ziont teletoniche o prove

documentali, il legislatore
stia agendo per una sem-
pre pia restrittiva inter-
pretazione dei poteri diin
dagini

Una questione che nguar-
da tutti not ¢d ¢ necessa-
rio approfondire senza re-
LONCa ¢ SCNza una visione
idcologica attraverso cul
passa la sicurezza di tutta
la comunita nazionale ¢ la
possibihita di prevenire ¢
punire 1 reati
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PROCURATORE DISTRETTUALE DI POTENZA CURCIO: «RISERVATEZZA VIOLATA ANCHE DA PRATICHE COMMERCIALI, TUTTI SCHEDATI»

«Privacy a rischio non solo per aspetti legati al penale»

niverso digitale: tra la
l | magistratura ed i cittadi-
ni che chiedono garanzie
in merito alla protezione di dati
e diritti, il legislatore, a partire
da quello italiano.Anche di que-
sto, ha parlato a Matera il Pro-
curatore distrettuale della Re-
pubblica di Potenza, Francesco
Curcio, nel corso dell’ottava con-
ferenza annuale dell’Osservato-
rio nazionale per I'Informatica
Forense (Onif). Dal punto di vi-
sta penale, variegata ¢ comples-
sa la materia del cosiddetto “cri-
mine che corre sul web”,
Per la magistratura inquirente,
fondamentale avere competenze
¢ strumenti per risalire agli au-
tori di reati informatici. Altret-
tanto importante, come sottoli-
neato a Matera, sapere ¢ potere

utilizzare idoneamente le evi-
denze digitali in ambito lega-
le.Non obbligatoriamente, pero,
la violazione della privacy dei
cittadini ¢ connessa ad aspetti
correlati ad indagini penali. De-
terminate pratiche commercia-
li, rappresentano ormai casi di
studio di riferimento. In que-
st’ambito, tuttavia, i confini so-
no piu sfumati: elemento, que-
sto, che complica ulteriormente
I"azione di difesa dei diritti dei
cittadini. «1l legislatore - ha spie-
gato il Procuratore distrettuale
Francesco Curcio - ha il compi-
to fondamentale di bilanciare le
esigenze investigative delle in-
dagini penali, quelle difensive
degli autori di reati gravi, qua-
li violenza sessuale, corruzione,
omicidio ed altro ancora, con

I'interesse di tutti i cittadini ad
avere un grado di riservatezza
accettabile. Bisogna bilanciare
contrapposte esigenze»,

«Certamente serve - ha aggiun-
to Curcio - un'informazione
corretta su quelli che sono i ri-
schi collegati alle nuove tecnolo-
gie. La privacy delle persone, pe-
ro, ¢ messa a repentaglio anche
da comportamenti che non sono
riferibili alle indagini penali.
Ognuno, per esempio, si sara ac-
corto che sul proprio telefonino
appena arriva in un determina-
to posto, arriva una pubblicita
che riguarda proprio quel posto
o quell’attivita che state svol-
gendo. Questo ci fa pensare che
noi siamo profilati di continuo.
Rischi ¢ violazioni non soltanto
legate a fatti oggetto di indagini,

® |l Procuratore Curcio

anche, per esempio, a meccani-
smi pubblicitari di profilazione
che in qualche modo schedano
tuttin,

L DG REGIONALE DEL DIPARTIMENTO SANITA MANCINI: «<CONTRO GLI HACKER E UNA CONTINUA CORSA CONTRO IL TEMPO»

importante capire la pericolo-
(( Esita‘l dell’utilizzo dei social per-

ché se non vengono utilizzati
nella maniera corretta rappresentano un
pericolo». Questo il messaggio lanciato dal
segretario provinciale Suilp Cgil, Pasqua-
le Di Tolla, dai microfoni di Cronache Tv.
In riferimento all’ottava conferenza an-
nuale dell’Osservatorio Nazionale per I'In-
formatica Forense (Onif) che si ¢ svolta a
Matera, Di Tolla ha spiegato: «Oggi spie-
gheremo ai cittadini partecipanti come
cautelarsi per esempio dall’hacheraggio
dei profili sia Telegram che Facebook per-
che il furto dell’identita digitale ¢ un pro-
blemanr,
Sull’intelligenza artificiale, per Di Tolla «
legislatori a livello mondiale devono dare
dei limiti anche percheé Uintelligenza arti-
ficiale non puo sostituire l'intelligenza
umana», «Bisogna quindi - ha concluso Di
Tolla - trovare un giusto equilibrio fra lin-
telligenza umana e quella artificiale, fer-
mo restando 'importanza ai giorni d’og-
gi dello sviluppo della tecnologian,
Presente a Matera, anche il Direttore ge-
nerale del Dipartimento regionale Salute,

® |l segretario provinciale Suil Cgil Di Tolla ed il Dg Mancini

Massimo Mancini.

«Come noto - ha detto Mancini - recente-
mente il sistema informatico della sanita
lucana ha subito un attacco hacker. Come
spiegato all’evento, bisogna distinguere la
cyber security dalla custodia dei dati, ma
la custodia dei dati ¢ un di cui della cyber
security. Con I'implementazione della si-
curezza, dovremmo avere una gestione dei

dati molto piu garantita, ma come sappia-
mo tutti, anche la tecnologia anche dei “pi-
rati informatici” progredisce per cui ¢ una
corsa continua sicuramente»,

«Credo che - ha concluso il Dg Mancini -
I"apertura all’intelligenza artificiale e del-
la connessa alla cyber sicurity sia un ele-
mento importantissimo nella gestione del
sisteman»,

L FRONTMAN DELLE VIBRAZION!I SARCINA: «| GENITORI STIANO ATTENTI A QUESTO TIPO DI DIVULGAZIONE, NEL WEB PERSONE PERICOLOSE»

convegno Onif svoltosi a Ma-

persone probabilmente piut-

isogna  assoluta-
((Bmcnlc stare attenti

alla divulgazione
dell’immagine dei propri figli
minorenni: se un genitore de-
ve proteggere il proprio figlio,
la prima cosa che dovrebbe fa-
re ¢ evitare di metterlo sui so-
cial». Cosi il frontman delle

Vibrazioni, Francesco Sarci-
na, tra gli ospiti d’eccezione al

tera. «Siamo in un’epoca - ha
aggiunto Sarcina - in cui non
ci rendiamo conto d certe co-
s¢ ¢ si finisce col mettere in
continuazione il volto dei no-
stri figli minorenni sui profili
social. Un genitore dovrebbe
tutelare i propri figli, ma cosi
facendo, regala ogni giorno
immagini del figlio anche a

tosto pericolosen.

«In pochi - ha concluso Sarci-
na - conoscono la realta tutta
parallela del dark web. Quin-
di, anche se i genitori lo fanno
senza intenzioni malvage, bi-
sogna assolutamente stare at-
tenti a questo tipo di divulga-
zione che riguarda 'immagi-
ne dei propri fighi minorenni»,
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