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IT E OT: DIFFERENZE E INTERDIPENDENZE

Plant Manager

aVa

Control Engineer

IT Architect

No. 1 Priority Confidentiality Availability

Focus Data integrity is key Control processes cannot tolerate downtime

Protection

Target Windows computers, servers Industrial legacy devices, barcode readers

Environmental

g Air-conditioned Extreme temperatures, vibrations and shocks
Conditions
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Miliardi di dati generati da sensori, smamteter inverter, PLC, localizzatori edc.

X Analisi predittiva per anticipare domanda, produzione.

l a" Ottimizzazione in tempo realali produzione, reti, approvvigionamento.

Manutenzione predittivae rilevamento anomalie (consumi, temperature,
pressioni).

v  Tecnologie chiaveAl, machine learningdge computingdigital twin, cloud.
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Dispositivi loT poco sicuri
Firmware obsoleti, credenziali di default e assenza di aggiornamenti rendono sensori, S
meter PLC facili bersagli.

Comunicazioni non cifrate

o |

Protocolli come Modbus o DNP3 trasmettono comandi e dati senza protezione, esponendoli a

Intercettazioni o0 manomissioni.

Accessi remoti vulnerabili
Inverter, edge computer, PLC, HMI, sono spesso accessibili da remoto senza adeguate
autenticazione e monitoraggio.
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SCADA e sistemi industriali esposti
Software non aggiornati, mancanza di segmentazione e connessioni non protette mettg
rischio il cuore operativo.
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Minacce dalla supply chain
Componenti di terze parti non verificati possono contenere backdoor o vulnerabilita nas

misure di
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)coste
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Contaminazione del

Blackout diffusi per Sovrapressione 0 : T -
manipolazione di sabotaggio di prOanetit' (%E;(eergszilon| Rilascio ambientale di
centrali elettriche o gasdotti con possibi alim%ntari - sostanze pericolose.
reti di distribuzione. esplosioni. farmaceutici)
l Mané%(élﬁgigggadella ~Malfunzionamento ~  Contaminazione
v intenzionale disistemide |l | 6acqua pot a
Q semafor medicali collegati del |l 6ambi ent e
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STUXNET 2010

Un worm sfrutta le

vulnerabilita di PLC Siemens
per sabotare le centrifughe

del | darri cchil m

In Iran
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UCRAINA 2015

Un attacco al sistemi SCADA
delle societa di distribuzione

Interrompe la fornitura elettrica
di 27 sottostazioni, creando ur
blackout per 225.000 utenti.
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COLONIAL PIPELIN}
2021

Un attacco ransomware colpiSCE
ColonialPipeline, il principale
oleodotto degli Stati Uniti,

bloccando I sistemi informatici
aziendali e causando carenze
carburante e forti disagi sulla
EastCoast



