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CHI SONO
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L’EVOLUZIONE DELL’INDUSTRIA
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INDUSTRIA 4.0
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IT E OT: DIFFERENZE E INTERDIPENDENZE
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INNOVAZIONI  NELL’INDUSTRIA 4.0
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Miliardi di dati generati da sensori, smart meter, inverter, PLC, localizzatori ecc.

Analisi predittiva per anticipare domanda, produzione.  

Ottimizzazione in tempo reale di produzione, reti, approvvigionamento.

Manutenzione predittiva e rilevamento anomalie (consumi, temperature, 
pressioni).

Tecnologie chiave: AI, machine learning, edge computing, digital twin, cloud.
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DIGITAL FORENSICS: VULNERABILITÀ PER L’IIOT
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Dispositivi IoT poco sicuri
Firmware obsoleti, credenziali di default e assenza di aggiornamenti rendono sensori, smart 
meter, PLC  facili bersagli.

Comunicazioni non cifrate
Protocolli come Modbus o DNP3 trasmettono comandi e dati senza protezione, esponendoli a 
intercettazioni o manomissioni.

Accessi remoti vulnerabili
Inverter, edge computer, PLC, HMI, sono spesso accessibili da remoto senza adeguate misure di 
autenticazione e monitoraggio.

SCADA e sistemi industriali esposti
Software non aggiornati, mancanza di segmentazione e connessioni non protette mettono a 
rischio il cuore operativo.

Minacce dalla supply chain
Componenti di terze parti non verificati possono contenere backdoor o vulnerabilità nascoste.
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Blackout diffusi per 
manipolazione di 

centrali elettriche o 
reti di distribuzione.

Sovrapressione o 
sabotaggio di 

gasdotti con possibili 
esplosioni. 

Contaminazione dei 
prodotti (alterazioni 

nei processi 
alimentari o 

farmaceutici). 

Rilascio ambientale di 
sostanze pericolose.

Manipolazione della 
segnaletica 
ferroviaria e 

semafori 

Malfunzionamento 
intenzionale di sistemi 

medicali collegati

Contaminazione 
dell’acqua potabile e 

dell’ambiente .
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STUXNET 2010
Un worm sfrutta le 

vulnerabilità di PLC Siemens 

per sabotare le centrifughe 

dell’arricchimento dell’uranio 

in Iran
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UCRAINA 2015
Un attacco ai sistemi SCADA  

delle società di distribuzione  

interrompe la fornitura elettrica 

di 27 sottostazioni, creando un 

blackout per 225.000 utenti.
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COLONIAL PIPELINE 

2021
Un attacco ransomware colpisce 

Colonial Pipeline, il principale 

oleodotto degli Stati Uniti, 

bloccando i sistemi informatici 

aziendali e causando carenze di 

carburante e forti disagi sulla 

East Coast.  
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FLORIDA WATER 

TREATMENT 2021
Un attaccante accede da remoto 

al sistema di trattamento acque 

della città di Oldsmar, 

aumentando di 100 volte la 

quantità di idrossido di sodio, 

mettendo a rischio la sicurezza 

pubblica.
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ULTIMISSIME
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Spear phishing

Installazione Malware 
BlackEnergy 3

Furto di credenziali

Utilizzo (VPN) per entrare 
nella rete ICS

Compromissione dispositivi 
comunicazione serial-ethernet

Cancellazione mirata di 
alcuni log

Attacco (denial-of-service) 
contro il call center
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ESEMPI DI DISPOSITIVI IIOT ESPOSTI
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SENSORI, SMART METER: log misurazioni, registri eventi, 
consumi.

CLOUD/EDGE: log transazioni, API call, file config.

PLC:  log input/output, cronologia firmware.

SCADA/HMI: log accessi, allarmi, parametri, script.

RETE, FIREWALL: log accessi, pacchetti MQTT, Modbus, VPN.

DIGITAL FORENSICS: FONTI DI PROVA NELL’IIoT
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SFIDE PER LA DIGITAL FORENSICS NELL’IIOT
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ETEROGENEITÀ 
DEI DISPOSITIVI

VOLATILITÀ DEI 
DATI

LIMITAZIONI 
LOGISTICHE

CONTINUITÀ 
OPERATIVA

CRITICITÀ LEGALI 
E DI CONFORMITÀ
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BEST PRACTICE
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LOGGING
AVANZATO 

FORMAZIONE

CORRELAZIONE IT-OT-
FORENSICS E 

CYBERSECURITY

RESILIENZA 
PROGETTUALE 

FORENSICS BY DESIGN

VULNERABILITY
ASSESSMENT

PENETRATION TEST

BACKUP, SNAPSHOT, 
VERSIONING
COMPLIANCE 
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PROSPETTIVE FUTURE
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FORENSICS-AS-A-
SERVICE (FAAS)

STANDARDIZZAZIONE 
DEI LOG

FORENSICS
PREDITTIVA CON AI

MEMRISTORI SICUREZZA POST-
QUANTISTICA
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GRAZIE PER L'ATTENZIONE
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fgiuliani@fabriziogiuliani.com

www.fabriziogiuliani.com

www.linkedin.com/in/fabriziogiuliani
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